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Ti ringraziamo per l'interesse verso la soluzi@ndackup+.

Le presenti “linee guida”, ti potranno accompagnaee l'individuazione di una corretta strategia,
nei tuoi processi di backup e restore all'interetiadfunzionalita previste iDuBackup+.

Prima di impostare le tue programmazioni di backiipniamo infatti che sia estremamente
importante, impostare una corretta strategia dikigacaffinché le funzionalita di backup in
DuBackup+ possano essere sfruttate al meglio per:

e ottimizzare i tempi di lavoro;

» ottimizzare lo spazio acquistato e disponibilersadtro DataCentez/o gestire al meglio le
risorse sui tuoi supporti di backup in locale;

» valutare la gestione e l'archiviazione dei promtidn modo da ottenere restore efficaci nel
tempo;

* individuare corrette procedure Misaster Recovery a protezione del proprio business.

Le seguenti “linee guida”, sono composte da con'sgltegici’ e “operativi”.

Per qualsiasi informazione ed approfondimento astgudinee guida”, puoi consultare il Team
DuBackup+ presso i riferimenti che trovi sww.serviceonfarm.it

Per una corretta impostazione dei tuoi lavoristnpre riferimento ad una tua strategia individuata
appositamente per I'impostazione dei tuoi backupdefinizione di una strategia di backup, aiuta
nel raggiungere i risultati che tu desideri ottener

Non esiste una strategia valida e applicabile patsipsi contesto e organizzazione professionale!

Una strategia di backup € sempre personalizzaersompalizzabile e puo essere influenzata dagli
obiettivi prefissati, dallimportanza e dal valaa#tribuito ai propri dati, dal contesto organizeati
professionale e personale, dagli strumenti tecmformatici e di connettivita che si hanno a
disposizione.

Una buona strategia e sicuramente caratterizzateeatealle conoscenze tecnologiche e di sicurezza
che si posseggono circa gli strumenti di backup so@attutto da una “cultura di base” attorno ai
processi di lavoro, organizzativi e logistici suppt dal network tecnologico ed informatico.

Per individuare una strategia coerente ed effigagei considerare i seguenti item:

* individua le funzioni fondamentali ed i “fattori ig@ve”, che un sistema di backup e di
restore deve sempre, a tuoi avviso, rispettardepteia attivita professionale e personale;
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personalizza le procedure di backup e di ripristieo dati in base all'ambiente specifico e
alle risorse disponibili. Considera ad esempioSistema Operativo sui tuoi Personal
Computer e Server, i tuoi Applicativi Core, i suppai memorizzazione, la possibilita di

depositare i tuoi dati in remoto anziché in locdéerisorse di rete interne, le risorse di
connettivita, lo spazio dati occupato e da occypare

documenta le procedure di backup e di ripristinonseovando una copia della
documentazione relativa all'esecuzione dei progessi

considera efficaci le tue procedure solo dopo mhptetamento del ripristino dei backup in
tutte le combinazioni incluse nei “fattori chiavéélla strategia;

verifica l'opportunita di eseguire backup localemoti, oppure un insieme delle due
soluzioni;

considera di archiviare i tuoi dati, per i backaplocale, su dispositivi esterni removibili
separati e in luoghi diversi;

conserva i tuoi backup remoti, utilizzando una @ssione ad internet adeguatamente
dimensionata alla tua attivita aziendale e profesde. Utilizza se possibile, una
connessione ad internet con banda minima garantita;

individua i tempi di backup (tempi di avvio, tenghiesecuzione), in modo che i processi di
backup non si sovrappongano fra loro e non si gpaagano neppure con i tuoi consueti
processi lavorativi;

considera l'eventuale legislazione vigente a cwiidi dati debbono essere sottoposti in
termini di conservazione.

Una strategia ha la necessita di essere applicata.

Una buona operativitd, permette di gestire al noet¢di soluzioneDuBackup+ applicando le
funzionalita a disposizione.

Individuare strumenti operativi, permette di remdefficiente il proprio lavoro e, soprattutto,
ottenere veloci risultati in caso di ripristino dkiti ed una disponibilita immediata degli stessi.

Conoscere ed utilizzare correttamente gli strumepérativi messi a disposizione BaBackup+,
permette nel tempo, la conservazione ed il ripristefficace dei propri dati nel rispetto alla
normativa sulla Privacy ed agli standard di sicaeeinclusi inDuBackup+.

Le “linee guida” che ti presentiamo hanno I'obaattidi illustrarti alcuni accorgimenti operativi per
applicare correttamente opportune modalita di leawanDuBackup+:

identifica i dati di cui eseguire i backup, prendenn considerazione i soli dati realmente
necessari e che hanno la caratteristica di essedamentali per la tua attivita professionale
e personale o che debbono essere archiviati a ndirkegge;

identifica i dati di cui eseguire i backup, cercamti classificarli per tipologia;
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identifica lo spazio potenzialmente occupato dai tati;

pianifica i tuoi Job di Backup prevedendo una pianificazione ed una finestra teaipo
secondo le modalita organizzative piu consonetadlattivita professionale e produttiva;

pianifica una schedulazione consona alle cardtitdres di ripristino in caso dDisaster
Recovery;

pianifica i tuoiJob di Backup prevedendo funzioni dhrchivio, per i dati che non verranno
piu modificati nel tempo;

imposta e pianifica un ciclo dietention sui dati considerando che “tipologie di dati”
differenti necessitano, normalmente, anche di “teshponservazione” differenti;

imposta le password di access@®aBackup+ sempre con i criteri di massima sicurezza
legati alla costruzione di password di accessasied affidabili;

imposta sempre urtancryption password (password per la crittografia di dati) per i tdob

di Backup, per garantirne la sicurezza e la privacy. Ricortie ¢ tuoi dati verranno
crittografati ancor prima di essere depositati soktro DataCenter: in questo modo
transiteranno attraverso internet in modo ancaiasiguro;

pianifica i tuoiJob di Backup valutando la duplice possibilita di eseguiob in locale e Job
in remoto;

verifica periodicamente lo spazio complessivo oatopdai tuoi backup, nel tempo,
attraverso le email dReport che ti vengono inviate dauBackup+;

verifica sempre le email dReport sui processi dbackup, restore che ti vengono inviate, ed
individua possibili errori e cause di backup incdetipe/o parziali identificando le possibili
motivazioni dovute a titolo esemplificativo per:sasza di tua connettivita internet o
connettivita limitata, indisponibilita dei tuoi Bemal Computer e/o Server e dei relativi
servizi di rete, problemi causati da file eccessigate grandi e file compressi che possono
rallentare notevolmente i processi di backup, supento della quota in GB dedicata per il
tuo profilo sul nostro DataCenter;

pianifica periodicamente le attivita di restore 810i dati, in modo tale da verificare che la
programmazione dei tuoi backup sia coerente catrddegia di backup individuata e che, in
caso si verifichi una situazione disaster Recovery, i tuoi dati siano effettivamente

ripristinabili.

consulta in caso di necessita le funzioni HiElp previste allinterno della soluzione

DuBackup+: possono aiutarti nel prendere una decisione itapte rispetto ai risultati che
vuoi ottenere attraverso I'utilizzo @iuBackup+;

consulta periodicamente la nostra documentazionevww.serviceonfarm.it qui sono
presenti importanti informazioni e note di reledaspetto ad aggiornamenti di prodotto;

attiva in caso di necessita, un Ticket di supppeo ottenere assistenza da parte del Team
DuBackup+.
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Buon lavoro,
Il Team DuBackup+
www.serviceonfarm.it
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